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1. BEVEZETES

Az informacids technologia (IT) kényelmesebbé és hatékonyabba teszi az életlinket, kevesebb
manualis, repetativ munkaval. A gépek hatékonyan automatizalhatjak a folyamatokat. Ez a
technoldgiai valtds az egyén, a szervezet és a tarsadalom szintjén az IT-t6l vald nagyobb
fuggbséghez vezet. Az egyén szintjén a feladatok tulnyomo tébbsége ma mar valamilyen
szamitogép hasznalatat igényli.

A termelés és a gyartas automatizalasa leginkdbb az ipari forradalom kifejezéssel irhaté
le. Ezek a forradalmak jelent8s el6relépést jelentettek a technoldgia terén, és jelentds hatast
gyakoroltak mind a gazdasagra, mind a tarsadalomra. Az els§ ipari forradalmat a gézgép
megjelenésétdl szamitjuk!. A masodik ipari forradalom a tomegtermelés kialakuldsat hozta
magaval. A harmadik ipari forradalom a szamitastechnika megjelenése és ezaltal a folyamatok
automatizaldsa volt. Ez egyrészt autondm szabdlyozdssal és irdanyitassal, masrészt a kdzponti
koordinacié valamilyen formajaval, azaz az ipari iranyitdsi rendszerekkel (Imdustrial Control
Systems, ICS) jart egyUtt. Az ICS egyik alapeleme a programozhato logikai vezérlé (PLC), amely
kdzvetlen kapcsolatban all a vezérelt folyamatba integralt szenzorokkal és aktorokkal. Ezek a
vezérl6k egy megfelel§ haldézaton — kordbban RS-485, ma ipari ethernet — keresztil
osszekapcsolhatdk. A mérési adatokat példaul egy felUgyeleti vezérl6- és adatgydjté rendszer
(SCADA) gyl(jtheti, vagy az elosztott vezérlést elosztott vezérlérendszerek (DCS) valdsithatjak
meg.

A negyedik ipari forradalom, mas néven az ipar 4.0 vagy a dolgok ipari internete (lloT)
jelenleg is zajlik. Ezt a digitalis, fizikai és bioldgiai rendszerek konvergenciaja, valamint olyan (j
technolégidk megjelenése jellemzi, mint a dolgok internete (IoT), a mesterséges intelligencia
(Al), a robotika és a big data adatelemzés. Ez az ipari forradalom ezekre a technoldgidkra épll,
de mas, modern informatikai elveket és mdédszereket alkalmaz, és a gyartas adatvezérelt és
hdldzatos megkozelitése?. A 21. szdzad informatikai eszkozei korabban elképzelhetetlen
mennyiségl adatot képesek dsszegy(jteni és elemezni, ami az adattudomany vagy data science
lényege. Emellett a 2000-es években kialakult tomeges webhaszndlat - amely az internetet
mindendtt jelenlévé eszkozzé tette mindannyiunk életében - a gyartasra és a
folyamatiranyitasra is atgydrlzik. Ez még hatékonyabba teszi a gyartast. Barmelyik pillanatban
valds id6ben optimalizalhatjuk a folyamatot tobb millid adatforras elemzésével, hatékonyabban
hasznalhatjuk fel az emberi eréforrasokat, és hatékonyabba valhatunk a munka elvégzésében.
Hogy ez valdban ipari forradalom-e, amelynek gazdasagi és tarsadalmi hatdsa van, vagy csak
egy muld hobort, amely csak a marketingesek asztalan létezik, azt csak torténelmi taviatbdl

1 D. WIENECKE-JANZ, Die Chronik der Deutschen (A németek krénikaja). Giitersloh-Miinchen: Chronik Verlag, 2007.
2 H. Lasl, P. FETTKE, H.-G. KEMPER, T. FELD, and M. HOFFMANN: Industry 4.0, Business & Information Systems
Engineering, Vol. 6, No. 4, pp. 239-242, 2014, doi: 10.1007/s12599-014-0334-4.
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lehet majd eldonteni. Az azonban biztos, hogy az informatika haszndlata, vagy, még
pejorativabban, az informatikatol valo fuggés egy megallithatatlannak tiné folyamat.

Az intelligens vizgazdalkodas (digital water, water 4.0), mint az ipar 4.0 specialis
alkalmazasa, a fejlett digitalis technoldgidk és az adatvezérelt megkozelitések felhasznalasaval
optimalizdlja a vizkészletek és az infrastruktura tervezését, lzemeltetését és karbantartdsat,
valamint javitja a vizszolgaltatas hatékonysagat, fenntarthatdsagat és rugalmassagat. Az elmult
években az intelligens vizgazdalkodds egyre tobb kormany (féként a fejlett allamokban),
kdzmiszolgaltatd, ipari és egyes kutatdintézetek részérdl vildgszerte egyre nagyobb figyelmet
és pénzlgyi beruhdzast kapott, amit a vizhidny, a szennyezés, az éghajlatvaltozas és az
eloregedd infrastruktura jelentette ndvekvé kihivasok, valamint a fogyasztok, a szabalyozok és
az érdekelt felek novekvé elvarasai motivaltak, amelyek a vizgazddlkodas jobb minéségére,
megfizethet8ségére és elszamoltathatdsagara irdnyulnak?.

Az intelligens vizgazdalkodasban az emlitett digitdlis technoldgidkra, automatizaldsra és
0sszekapcsolhatdsagra valé tamaszkodds azonban a vizlgyi dgazatot Uj, az informatikai
biztonsdgban jol ismert kiberbiztonsagi fenyegetéseknek, sebezhetlGségeknek és
kockazatoknak is kiteszi, amelyek jelentds kdvetkezményekkel jarhatnak a kritikus vizigyi
infrastruktura és szolgaltatdsok biztonsagara, biztonsagdra és megbizhatdsagara, valamint a
kbzegészséglgyre, a kornyezetre és a gazdasagra nézve. A vizlgyi rendszerek nodvekv§
kdlcsonos flggbsége és Osszetettsége, valamint a technoldgiai innovacid, a telepités gyors
Utemével és a kiberfenyegetések valtozd természetével egyltt a kutatdk, a gyakorlati
szakemberek és a politikai dontéshozék szamara elengedhetetlenné teszi, hogy jobban
megértsék, értékeljék és kezeljék az intelligens vizgazdalkoddsban felmeril6 kiberbiztonsagi
kihivasokat és lehetGségeket.

A tanulmany célja, hogy hozzdjaruljon a kiberbiztonsaggal és az intelligens
vizgazdalkodassal kapcsolatos egyre béviil6 ismeretekhez és vitdkhoz azaltal, hogy megvizsgalja
azintelligens vizgazdalkodas jelenlegi helyzetét Magyarorszagon és Kozép-Eurdpaban, valamint
elemzi a kilonb6z6 kiberbiztonsagi fenyegetéseket, sebezhetfségeket és kockazatokat ebben
a kritikus infrastrukturakbdl allé dgazatban. A tanulmany emellett kutatasi kérdéseket és
ajanlasokat fogalmaz meg a jovébeli tanulmanyokhoz és intézkedésekhez az intelligens
vizgazdalkodas

kiberbiztonsaganak és ellendllé képességének javitdsa érdekében a régidban. A
tanulmany a szerzd kordbbi kutatdsain és az azokbdl szlletett cikkeken alapul.?

3A.D. GUPTA, P. PANDEY, A. FEN0O, Z. M. YASEEN és N. D. BOKDE: Smart Water Technology for Efficient Water Resource
Management: A Review, Energies (Basel), Vol. 13, No. 23, p. 6268, Nov. 2020, doi: 10.3390/en13236268.

4 SzADECZKY, Tamas: Viz 4.0? A digitalis vizikdzmU-infrastruktdra kiberbiztonsagi kitettsége, Hadtudomdny, 31 : 4
pp. 111-117., 7 p. (2021); SzADECZKY, Tamas: Water 4.0 in Hungary: Prospects and Cybersecurity Concerns, Acta
Polytechnica Hungarica, 20: 7 pp. 211-230., 20 p. (2023)
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2. ELLATORENDSZEREK DIGITALIZALASA

Ha valaki az ipar 4.0-ra gondol, el8szor talan egy autogyarra vagy valamilyen Grtechnoldgiai
kdzpontra asszocial. Tény azonban, hogy a megvaldsitdsahoz szlikséges eszkdzok a gazdasag és
a tarsadalom széles rétegei szamara valnak elérhetévé, mivel az aruk drasztikusan csokkent.
Elég csak arra gondolni, hogy felhasznalok millioi telepitettek okosotthon-megolddsokat.
Néhany szazezer forintos beruhdzasért tucatnyi érzékel6vel és egy felh8alapu személyi
asszisztenssel automatizalhatjuk és hangvezérelhetjik csaladi otthonunkat. Tovabba az okos
varos koncepcidja alapjan az Onkormanyzati kozszolgaltatasok optimalizalhaték és
hatékonyabban hasznalhatok. llyen megoldas lehet példaul az intelligens parkolas bevezetése,
ahol a jardaszegélyekbe épitett szenzorok tovdbbitjak az adatokat az autdsok navigacios
rendszerének, és lehetévé teszik szamukra, hogy egy mobilalkalmazason keresztil ldssak az uti
céljukhoz legkozelebbi szabad parkoldhelyeket, és igy minimalizaljdk a parkoléhely keresésére
forditott id6t.

Ez gyakorlatilag minden elldtérendszerre, illetve kritikus infrastruktirara igaz, de a
technikai el6nyok bemutatasat a vizikozmU-infrastruktiran szeretném bemutatni.

1994-ben a VITUKI vildgméretl felmérést végzett arrdél, hogy a kilonbdz6 orszagokban
hogyan hasznéljdk a szamitdstechnikat a viz- és csatornaszolgaltatasban®. A 8 terlleteket a
foldrajzi informacidos rendszer (GIS) alkalmazadsai, a mdveletek folyamatiranyitdsa, a
vizdijszamlazas és a szakértéi rendszerek alkalmazasa jelentette. A két és fél évtizeddel ezel6tt
leirt francia gyakorlathoz képest még ma is gyakran elmarad egy-egy kisebb magyar vizik6zm-
szolgaltatd. Ez a fejl6dés azonban gyakran nem szerves piaci fejlédés, hanem kormanyzati
dontés. A térinformatika tekintetében példaul az elektronikus kdzmdinyilvantartds és -
egyeztetés folyamata jol ismert az iparagban. A hatdsdg az adatok elektronikus formaban
torténd bekérésével épiti fel adatbazisat, ami jelent&sen leegyszerdsiti a kozmtervezés és -
Uzemeltetés folyamatat. Mindemellett ezen tulmenéen a megfelel§ adatok birtokaban
okosmérdékbdl webes tudasbazis-rendszerek épithet6k, amelyek megkonnyitik az
épitdBmérnokok feladatat a vizikozmU-infrastruktura épitésében®.

A viz- és szennyviztisztitd telepek irdnyitasi folyamatainak dsszetettsége szamos szenzor
és aktor hasznalatat teszi szikségessé. A digitalizalas a kdvetkezé folyamatokban alkalmazhaté:

1) A nyersvizfelvétel szamszerUsitése és optimalizalasa

2) Energiahatékonysag a szivattyu Gzemeltetésében

3) Atarozd vizmin6ségének ellenérzése

4) A kezelend§ viz mennyiségének meghatdrozdsa és mindségének elemzése
5) A vizkezelési folyamat optimalizalasa (vegyszer, klérgaz hasznalata)
6) Lehet6ség nyilhat a haldzatba vald betapldlds helyén az optimdlis szivattylzasi
kapacitds meghatarozasara, a haldzatba taplalt viz nyomasanak nyomon kdvetésére.

5 DERI )., Szamitdgépesitett technoldgidk viz- és csatornamiveknél. Budapest: Vituki Innosystem, 1994.

6 R. A. STEWART, R. WILLIS, D. GIURCO, K. PANUWATWANICH, and G. CAPATI: Web-based knowledge management system:
linking smart metering to the future of urban water planning, Australian Planner, Vol. 47, No. 2, pp. 66-74, Jun.
2010, doi: 10.1080/07293681003767769.
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7) CsGtorések és szivargasok felderitése

8) A fogyasztdi kereslet valds idejd értékelése
9) Nyomasnovelés toronyhdzakban

10) A vizmUvek infrastrukturajanak védelme

Annak ellenére, hogy szamos adatforras all rendelkezésre, a hidraulikai halézatnak szamos
olyan eleme van, amely nem mérhetd. Ezekre virtudlis érzékel6ket alkalmazhatunk, hogy valds
idej dinamikus hidraulikai modellt alkossunk a vizveszteség csokkentése érdekében’.

Szennyviztisztitasi folyamat esetén az Uzemeltet§ optimalizdlhatja a szivattyuk
mdkodését a nyomas alatt allé csatornarendszerekben, értékelheti a szaghatdsokat a
szennyviztisztité telepeken, és optimalizalhatja a szennyviztisztitasi folyamatokat. A
kdzm(szolgaltatd optimalizalhatja a szennyviztisztitd telepek mikodését, racionalizalhatja az
iszapkezelési folyamatot, ndvelheti a biogazfelhaszndlds energiahatékonysagat, és mérheti a
tisztitott szennyviz min&ségét a befogaddba vald bevezetés elstt?,

A digitalizacid legegyszerlbben bevezethetd eleme az intelligens fogyasztdsmeérdk
haszndlata, amelyhez ma mar szamos technoldgia all rendelkezésre az eurdpai piacon. Aknaba
vagy pincébe szerelhetd az okos vizmérs, amely a tavkozlési szolgaltato altal biztositott NB-loT
technolodgia segitségével alacsony sebességgel, de nagy megbizhatdsaggal képes kommunikalni
a vizszolgdltatd rendszereivel egy olyan helyrél, amely kordabban semmilyen mas radids
eszkozzel nem volt elérhet8®. Az intelligens fogyasztasmérdk lehetévé teszik a fogyasztasi
szokasok valds idejl elemzését és a viztisztitasi és vizellatasi technoldgia igény szerinti
bedllitdsat a tényleges igényekhez, ami a hagyomanyos megoldasoknal hatékonyabba teszi a
vizszamldzasi folyamatot, mivel a szdmla mindig a tényleges fogyasztasi adatokon alapulhat.1°
A szolgaltaté helyszini beavatkozas nélkul is korlatozhatja a vizfogyasztast a fogyasztd szamara.
Az adatok kozvetlenil elérheték az ERP-rendszerrel integralt szdmlazasi rendszer szamara.

Az iparag ezeket a megolddsokat Water 4.0, Digital Water, Smart Water és Internet of
Water (loW) elnevezésekkel illeti, és az ehhez hasoldé megolddsok megjelentek a tobbi
ellatérendszer esetében is.

3. BIZTONSAGI PROBLEMAK

A digitalizacio szamos pozitiv elénnyel jar az egyének, a szervezetek és a tarsadalom szamara,
amelyeket nap mint nap érzékelliink. Nem szabad azonban megfeledkezniink a technolégianak

7M. S. OsMAN, A. M. ABU-MAHFOUZ és P. R. PAGE, "A Survey on Data Imputation Techniques: Water Distribution
System as a Use Case, IEEE Access, Vol. 6, pp. 63279-63291, 2018, doi: 10.1109/ACCESS.2018.2877269.

8 PATZIGER Miklds: Kbzepes és kis szennyviztisztitd telepek hatékony Gzemeltetése. Budapest: Magyar Vizikdzm(
Szovetség, 2018.

9S. ALvisi et al., Wireless Middleware Solutions for Smart Water Metering, Sensors, Vol. 19, No. 8, p. 1853, Apr.
2019, doi: 10.3390/519081853.

105, D. B. MORAES, C. LANGHI, and M. CRIVELARO: How an existing telecommunications network can support the
deployment of smart meters in a water utility?, Independent Journal of Management & Production, Vol. 6, No. 4,
2015, doi: 10.14807/ijmp.v6i4.351
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valé kiszolgdltatottsag veszélyeirél sem. Kilondsen az informatikai alkalmazasok és
szolgaltatasok elvesztésével, a folyamatok automatizaldsaval és a rendszerek dsszetettségébdl
addéddé nehézségekkel kell szamolnunk.

3.1. Kiberbiztonsdgi fenyegetések

A digitdlis infrastruktdrat érinté kiberbiztonsagi fenyegetések, sebezhetdségek és kockazatok
jelentésen befolyasolhatjak a kritikus vizlgyi infrastruktira és szolgaltatasok biztonsagat és
megbizhatdsagat, valamint kritikus infrastruktiraként a kozegészségligyet, a kdrnyezetet és a
nemzetgazdasagot. Az intelligens vizellatast érintd legfontosabb kiberbiztonsagi kihivasok és
veszélyek a jelen alfejezetben kerililnek bemutatasra.

3.1.1. Kiber-fizikai tdmaddsok

Ezek olyan tdmaddsok, amelyek a vizrendszerek fizikai Osszetevdit és automatizalasi
folyamatait, példaul szivattylkat, szelepeket, tisztitdmdlveket és elosztohaldzati elemeket
veszik célba, a digitdlis vezérlérendszereik, példaul a felligyeleti rendszerek manipulalasa vagy
megzavarasa révén. Ennek célpontjai jellemz&en a vezérl§ és adatgyljté (SCADA) rendszerek,
elosztott vezérlérendszerek (DCS), programozhatd logikai vezérl6k (PLC-k) és human-gép
interfészek (HMI-k), vagy tavoli terminalegységek (RTU-k)!. A tdmadas tdrténhet valamilyen
hardver, szoftver vagy firmware sérllékenysége vagy gyenge biztonsagi konfiguracidja
kihaszndldsa utjan.

A kiberfizikai tdmaddsok a vizikdzmU infrastruktira fizikai kdrosoddsat, meghibasodasat vagy
rendelkezésre alldsanak csokkenését okozhatjdk, ami a vizszolgdltatds megszakadasahoz,
szennyezO6déshez, szivargashoz vagy vizkarokhoz vezethet, ami sulyos kovetkezményekkel
jarhat a kdzegészséglgyre, a kbrnyezetre és a gazdasagra nézve.

3.1.2. Adatvédelmi incidensek

Az adatvédelmi incidensek a vizgazdalkodasi rendszerekben példaul Ugyfélnyilvantartasi,
szamlazasi rendszerekben, eszkozkezel§ rendszerekben vagy felUgyeleti és ellendrzési
rendszerekben tdrolt vagy tovabbitott érzékeny vagy bizalmas adatok, példdul személyes
adatok vagy Uzleti titkok, pénzlgyi tranzakciok vagy Gzemi adatok jogosulatlan hozzaférése,
kozzététele vagy ellopdsal?. Az adatsértések (data breach), a személyes adatok védelméhez
f(iz6d6 jog megsértéséhez, blntets- és polgari jogi kovetkezményekhez, személyazonossag-
lopashoz, pénzlgyi csaldshoz vagy ipari kémkedéshez vezethetnek, aldasva a vizikdzm(vekkel
és a hatdsagokkal szembeni bizalmat, a szervezet hirnevét és a jogszabalyi megfelel6ségét.

3.1.3. Szolgdltatasmegtagaddsi (DoS) tamaddsok

E tdmadasok célja a vizellatdsi rendszerek, kozmdlhaldzatok vagy szolgaltatasok rendelkezésre
alldsanak, teljesitményének vagy funkcionalitdsanak megzavarasa, tulterhelése vagy
minimalizaldsa azdltal, hogy tulzott mennyiség( adat, kérés vagy forgalom arasztja el azokat,

11y, CHERDANTSEVA et al.: A review of cyber security risk assessment methods for SCADA systems, Comput Secur,
Vol. 56, pp. 1-27, Feb. 2016, doi: 10.1016/J.COSE.2015.09.009.
12 CHERDANTSEVA i.m.
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vagy kihaszndlja sebezhet8ségliket és gyengeségeiket vagy tervezési hibaikat'®. A DoS-
tdmadasok a vizgazdalkodasban a hozzaférés, az irdnyitds vagy a kommunikacié ideiglenes vagy
végleges elvesztését okozhatjak, és novelik a rendszer helyredllitdsanak és helyredllitdasanak
munkaterhelését, koltségeit és késedelmét.

3.1.4. Belsé fenyegetések

Ezek olyan kiberbiztonsagi kockazatok, amelyek a szervezeten belilrél erednek, példaul olyan
alkalmazottak, vallalkozék vagy partnerek részérdl, akik jogos hozzaféréssel és ismeretekkel
rendelkeznek a vizgazdalkodasi rendszerekhez, irdnyelvekhez vagy eljardsokhoz, de
szandékosan vagy véletlendul (pl. hiba) visszaélnek, visszaélnek vagy veszélyeztetik azokat
hanyagsag, anyagi haszonszerzés, bosszu vagy mas inditékok miatt'4. A bennfentes vagy belsd
fenyegetések felderitése kihivast jelenthet, alapvetéen nehezebb megel&zni, és reagalni ra,
mint egy kils§ tdmadasra. A tdmadasok gyakran a bizalom, a tekintély vagy az ismertség
kihaszndlasaval jarnak, és képesek megkerilni vagy kijatszani a biztonsagi ellenérzéseket és
intézkedéseket.

Incidens kévetkezhet be gondatlansagbdl is, ilyen példaul az alapértelmezett jelszavak
hasznalata az ICS-rendszerekben, ami trivialis hibanak tlnik, de mégis gyakran el6fordul, mivel
az ICS-rendszerek altalaban le vannak valasztva az internettdl, ami téves biztonsagérzetet adhat
az Uzemeltet6nek. Ezért kiemelkedd fontossdgu, hogy a digitalizalasi folyamatot megfelel§
kiberbiztonsagi felméréssel és az ebbdl kdvetkezben szilkséges informacidbiztonsagi ellenérzé
intézkedések végrehajtasaval tamogassuk. Az informatikdval kapcsolatos terlleteken
magasabb szint( kiberbiztonsagi szakértelemmel rendelkezé munkatarsakat kell alkalmazni,
ami a viz- és csatornaszolgaltatdoknal dltaldban nem all rendelkezésre.

3.1.5. Ellatasi ldnc kockdzatok

Az ellatérendszerek maguk is egy ellatasi lanc részét képezik. Az ellatasi lanccal kapcsolatos
kockazatok olyan kiberbiztonsagi kockazatok, amelyek a vizgazddlkodasi rendszerek ellatasi
lancanak kulonboz6 szerepl6i és dsszetevi kozotti kdlesonos flggbségekbdl és kapcsolatokbdl
erednek. Ezek a szerepl6k lehetnek az eladdk, beszallitdok, integratorok, lGzemeltet6k és
karbantartok, illetve akik olyan hardvert, szoftvert, firmware-t vagy szolgdltatasokat
biztositanak, gyartanak, szerelnek, telepitenek, karbantartanak vagy frissitenek, amelyek
sebezhet8ségeket, hibdkat vagy hatso ajtokat tartalmazhatnak, vagy amelyek manipulalhatok,
szabotdlhaték vagy hamisithatok®. Mivel a folyamat m(ikodése nagymértékben fligg az
érzékel8k, a mUkodtetd elemek és a vezérl6rendszer miikodbképességétdl, a mUlszaki okok
miatti ledllas valdszinlisége nagyobb, mint a hagyomdnyos rendszerek esetében'®. A dolgok
internete (1oT), a felhGalapu szamitastechnikai infrastruktira és az adatfeldolgozas szintén

13 CHERDANTSEVA i.m.

14 CHERDANTSEVA i.m.

15 CHERDANTSEVA i.m.

16 M. Moy DE VITRY, M. Y. SCHNEIDER, O. WANI, L. MANNY, J. P. LEITAO, S. EGGIMANN, Smart urban water systems: what
could possibly go wrong?, Environmental Research Letters, Vol. 14, No. 8, p. 081001, Aug. 2019, doi:
10.1088/1748-9326/ab3761.
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jelentés  kockazatnovelS tényez6k!’/, amelyeket csak egy komplex, 0Osszekapcsolt
vezérl6rendszerrel lehet hatékonyan mérsékelni'® . Rdaddsul a rendszer egyetlen elemének
meghibdsoddsa konnyen a szolgaltatas teljes kieséséhez vezethet. Az elladtdsi lanc kockazatai
veszélyeztethetik a vizgazddlkoddsi rendszerek biztonsagat, minGségét és megbizhatdsagat, és
lehet6séget teremtenek a tdmadok szamadra, hogy kihaszndljak vagy manipuldljdk ezeket a
rendszereket kiilonb6z6 belépési pontokon, szakaszokon vagy csatornakon keresztil.

3.2. Kiberbiztonsdgi incidensek és trendek a vizikbzm( agazatban

Az elmult években a vizikbzm( agazatban tobb nagy visszhangot kivaltd kiberbiztonsagi
incidensrdl szamoltak be, ami jol mutatja a vizlgyi rendszerek kiberfenyegetettségét és
kibertdamadasokkal szembeni sebezhet§ségét és hatdsat.

Egy korai — és attételes — példa erre az Egyesilt Allamok északkeleti részét és Kanada
kozépsd részét 2003 augusztusdban sujtd dramkimaradds® [20]. A vildg mésodik legnagyobb
aramszinete 55 millié embert érintett, és két napig szinte teljes dramszinetet, valamint két
hétig rendellenes szolgaltatdsi szintet jelentett. Szamunkra az az izgalmas, hogy az incidens egy
szolgaltato szoftverhibdjaval kezd8dott, és az egyébként redundans rendszerben bekovetkezett
hiba mas rendszerekre is atterjedt, és a kapcsoldodd rendszereket is kiiktatta. Ekkor ezen a
terlleten részlegesen a vizszolgaltatas is kimaradt. A vizikbzmU-szolgaltatasok kdnnyen
megszlinhetnek, ha valamely mas kritikus infrastruktiraelem meghibasodik, ugyanis a kritikus
infrastrukturdk kozott kolcsonos flggés, interdependencia van. Példaul dram nélkidl nem
muakddnek a szivattyuk, igy nem lesz elérhet6 az ivoviz (nem lesz betermelve a haldzatba).
Mindemellett még az internetszolgaltatas kiesése is problémat jelenthet a vizmUlvek szamara a
kommunikacid, a tavvezérlés és az adatgyljtés elvesztésével. Szolgaltatas-leallast okozhat a
rendszer megbizhatatlansaga és természeti jelenségek is, de a legnagyobb veszélyt jellemz&en
a szandékos emberi tdmadas jelenti. Ez a személy lehet egy kils6 tamado, aki kiberblintzés
vagy kiberhaboru révén akarja megzavarni az ipari vezérl6rendszereket. Az ipari automatizalasi
és vezérl6rendszerek a katonai kibermdveletek célpontjai is, példaul az Advanced Persistent
Threats (APT) révén?0.

Az Egyesilt Allamokban 2016-ban egy viztisztitd telepen kiber-fizikai tdmadassal
manipulaltdak a vizkezelési folyamatban haszndlt fert6tlenité vegyszereket, amelyek
potencidlisan veszélyeztetik a kozegészséget és a kdzbiztonsdgot?t. Egy masik példa, hogy az
izraeli kormany szerint palesztin hackerek 2020 aprilisaban egy izraeli vizmUben a klérozé

17R. 0. ANDRADE, S. G. YOO, L. TELLO-OQUENDO és |. ORTIZ-GARCES, A Comprehensive Study of the loT Cybersecurity in
Smart Cities, IEEE Access, Vol. 8, pp. 228922-228941, 2020, doi: 10.1109/ACCESS.2020.3046442.

18 TOTH Andrés: Cloud of Things Security Challenges and Solutions; Cloud of Things Security Challenges and
Solutions, in Communication and Information Technologies (KIT), Vysoke Tatry, Slovakia, 2021, pp. 1-6. doi:
10.1109/KIT52904.2021.9583760.

19 M. TABIBZADEH and S. MIRZAEI, "A system-oriented framework for risk and resiliency analysis of power blackouts,"
in Proceedings of the 2016 Industrial and Systems Engineering Research Conference, ISERC 2016, 2020, pp. 582-
587.

20 \W. STEINGARTNER és D. GALINEC, Cyber Threats and Cyber Deception in Hybrid Warfare, Acta Polytechnica
Hungarica, Vol. 18, No. 3, pp. 25-45, 2021, doi: 10.12700/APH.18.3.2021.3.2.
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rendszer manipuldldsaval prébdltak tomeges klormérgezést okozni, de a tamadast
megakaddlyoztdk. A palesztin fél tagadta a vadat?’. Mas forrasok azt allitjak, hogy a
vezérlérendszer mellett mkod6 Safety Instrumented System (SIS) akaddlyozta meg a
tamadast. A SIS egyébként szintén az irdnyitérendszer tervezési kovetelménye.

A kozelmultban az orosz-ukran fegyveres konfliktusban tdébb példat is lathattunk. A
konfliktus sordn szamos hackercsoport tdmadta az ICS/SCADA-rendszereket mindkét oldalon,
amit egyel6re csak nem meger@sitett haborus jelentésekbdl, illetve a hackercsoportok
kozosségi média oldalairdl lathatunk.

A vizmUvek vonzé célpontok, mivel annak ellenére, hogy kritikus infrastrukturardél van szo,
a védelem szintje altaldban alacsonyabb, mint a villamosenergia-ellatasé. Ezek az incidensek azt
mutatjak, hogy a vizikdzm{ agazatban fokozott éberségre, felkésziltségre és ellenalld
képességre van szUkség a kiberbiztonsagi fenyegetésekkel és kockazatokkal szemben.

A szakirodalmi attekintés és a masodlagos adatok elemzése szamos Ujonnan kialakuld
kiberbiztonsagi tendenciat tart fel a vizlgyi d&gazatban, mint példdul a bejelentett
kiberbiztonsdagi incidensek novekvé szdma, a kiberfenyegetések (példaul APT-k) novekvd
kifinomultsaga és Osszetettsége, a dolgok internetének elterjedése miatt bévilé tamadasi
felllet és vektorok, a fejl6d6 szabalyozasi és megfelelési kornyezet, valamint a kiberbiztonsagi
intézkedések és legjobb gyakorlatok iranti ndévekvé tudatossag és beruhdzasok. Ezek a
tendencidk azt jelzik, hogy a kiberbiztonsag egyre fontosabb kérdéssé és prioritassa valik a
vizikozmUvek, hatdsagok és érdekelt felek, valamint az intelligens vizligyi technolégidk és
megoldasok kutatoi, fejlesztbi és szolgaltatdi szamara.

3.3. Kiberbiztonsdgi ellenintézkedések

A kutatds szamos olyan kiberbiztonsagi intézkedést és bevalt gyakorlatot azonositott,
amelyeket a vizligyi dgazatban javasoltak vagy alkalmaztak az informacidbiztonsagi kockazatok
és sebezhet@ségek kezelésére és mérséklésére. Ezen intézkedések kozé tartoznak a
kockazatértékelések, auditok és tanusitasok, amelyek segitenek a kiberbiztonsagi kockazatok
és ellendrzések azonositasaban, értékelésében és rangsoroldsdban; a biztonsagi politikak,
eljardsok és iranymutatasok, amelyek meghatdrozzak és kommunikaljdk a kiberbiztonsagi
szerepeket, felel6sségeket és elvarasokat; a biztonsagi képzés, oktatas és tudatossagi képzés,
amelyek fejlesztik és fenntartjdk a kiberbiztonsdgi készségeket, ismereteket és kulturat;
technikai ellenérzések, példaul tlzfalak, virusirtok, titkositas és hozzaférés-ellenérzés, amelyek
védik és felligyelik az informdcids rendszereket és haldzatokat; valamint az incidensekre vald
reagalasra, helyredllitdsra és folyamatossagra vonatkozd tervek, amelyek felkészitik és
irdnyitjdk a szervezeteket a kiberbiztonsagi incidensek kezelésére és helyredllitasara?s. A
kiberfizikai tdmadasok kockdazatdanak minimalizaldsa érdekében meg kell hatdrozni az

22 Jranian Cyberattack Aimed to Raise Chlorine Level in Israeli Water, Report Says (Az irdni kibertdmadds célja az
izraeli viz klorszintjének emelése volt, allitja a jelentés), Haaretz, 2020. jun. 01., [Online]. Elérheté&:
https://www.haaretz.com/israel-news/iranian-cyberattack- aimed-to-raise-chlorine-level-in-israeli-water-report-
resays-1.8886235
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informacidvagyont és a kritikus erdéforrasokat, hogy megerdsitsik védelmiket?*. A
szamitogépes haldzatokra és rendszerekre vonatkozd kockadzatok és ellenintézkedések
tobbsége az ipari vezérl6rendszerekre is vonatkozik, de elfogultan. A hozzaférés-ellenérzés,
azaz a hozzaférés korldtozdsa az engedélyezett felhaszndldkra alapvetd az informatikai
biztonsagban, de az ipari vezérlérendszerekben (ICS) problémasabb. Ennek oka az, hogy sok
ICS-eszkdz nem rendelkezik hozzaférés-szabalyozasi képességekkel. A belsé fenyegetésekkel
szemben a megoldast egy j6l megtervezett hozzaférés-ellendrzési stratégia jelentheti?®. A
szoftverhibakat javitd frissitések az ICS-ben ritkdk és rendszertelenek, ellentétben az
informatikai rendszerekkel. Az ICS-ben hagyomanyosan a funkcionalis biztonsag élvez prioritdst
minden mas szempont felett. Egy jol konfiguralt, futd ipari vezérlérendszer patchelése
nyilvanvaldéan kockdazatot jelent a funkcionalis biztonsag szempontjabdl, csakiugy, mint az
informatikai rendszerek esetében. Bar az informatikai rendszerekben jél megtervezett javitas-
ellendrzési folyamat van kozponti kezeléssel (pl. Windows Server Update Services, WSUS),
visszaallitdsi  funkciokkal, tesztrendszerekkel és tesztelési csoportokkal. Meég a
szoftverfejlesztési és lizemeltetési gyakorlatok, mint példaul a Data Execution Prevention (DEP),
Address Space Layout Randomization (ASLR), Enhanced Mitigation Experience Toolkit (EMET)
és Control Flow Enforcement (CFE) is alkalmazhatdk a szoftver sebezhetéségek kihasznalasanak
kockazatanak minimalizélasa érdekében?®. Az ICS-rendszerekben ezek a mddszerek és eszkozok
nem léteznek. Rdaddasul az idékritikus alkalmazdsokban sem engedélyezett az Ujrainditds. A
halozat alapd védelem alapesetben a légréseken (air gap), tehat a haldézatok fizikai
szétkapcsolasan alapul. Torténelmileg nem volt kdzvetlen kapcsolat az informatikai halézat és
az Uzemeltetési technoldgiai (OT) haldzat kozott, amely az IKT-rendszereket kezeli. Ezért a
haldzati védelemre nem volt sziikség. A haldzattal kapcsolatos problémak akkor meriilnek fel,
amikor a korabban légréses halézat az ipar 4.0 jellemz&i miatt mar nem csak IT-hdldzat, hanem
internetkapcsolat is van?’. Emellett az IT haldzatbiztonsdgi technoldgidk csak részben
hasznalhaték az OT-halézaton. Mivel a funkcidk tobbnyire id6kritikusak, nem megengedett a
késleltetés, igy az allapotfiggd csomagellenérzés (stateful packet inspection) vagy az
alkalmazasszint( tdzfalak (application level firewall) nem feltétlendl haszndlhatok. A
behatoldsmegel6z6 rendszerek (IPS) a csomagok eldobdsa sordn megzavarhatjdk az Gzemi
kommunikaciot, ezért kilonos dvatossaggal hasznalhatok.

24 A, MASSEL és D. Gaskova, A kritikus objektumok azonositdsa a kiberfenyegetések fliggvényében az
energiadgazatban, Acta Polytechnica Hungarica, Vol. 17, No. 8, pp. 61-73, 2020, doi: 10.12700/APH.17.8.2020.8.5.
25 B. LEANDER, A. CAUSEVIC, H. HANSSON, és T. LINDSTROM, Toward an Ideal Access Control Strategy for Industry 4.0
Manufacturing Systems, IEEE Access, Vol. 9, pp. 114037-114050, 2021, doi: 10.1109/ACCESS.2021.3104649.

26 | ERDODI és A. J@SANG, Exploitation vs. Prevention: The ongoing saga of software vulnerabilities, Acta
Polytechnica Hungarica, Vol. 17, No. 7, pp. 199-218, 2020, doi: 10.12700/APH.17.7.2020.7.11.

27E. D. KNAPP és J. T. LANGILL, Ipari haldzatbiztonsag: Az intelligens haldzat, a SCADA és mas ipari vezérl6rendszerek
kritikus infrastrukturalis haldzatainak biztositasa. Waltham, MA: Syngress, 2015.
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4. KOVETKEZTETESEK ES AJANLASOK

A szakirodalmi attekintés és a masodlagos adatok elemzésébdl szarmazd megallapitasok és
meglatasok, valamint a magyarorszagi és kozép-eurdpai kontextus és kortilmények alapjan a
kovetkezd kovetkeztetések és ajanlasok vezethet6k le az intelligens vizgazdalkodas
kiberbiztonsaganak és ellenalld képességének nemzeti szint(, vagy akar a régidbeli fokozasara:

4.1. Stratégidk, politikdk, iranyitds és egylittmikédés

A magyarorszagi és kdzép-eurdpai kormanyoknak és hatdsagoknak olyan atfogd, koherens és
0sszehangolt kiberbiztonsagi stratégidkat és politikakat kell kidolgozniuk és végrehajtaniuk
(vagy a jelenlegieket a vizikozmU dgazatra alkalmazniuk), amelyek az intelligens vizgazdalkodas
sajatos kockdzatait, kihivasait és lehetdségeit kezelik, és amelyek 6sszhangban vannak a
nemzetkdzi, nemzeti és agazati kiberbiztonsagi  keretekkel, szabvanyokkal és
iranymutatasokkal, és azokat tdmogatjak.

A telepllési vizgazddlkodas egyes elemei de facto kritikus infrastruktdrak
Magyarorszagon, ahogyan azt a kritikus rendszerek és l|étesitmények azonositdsardl,
kijelolésérdl és védelmérdl szold 2012. évi CLXVI. torvény (Lrtv.)?8, valamint a vizgazdéalkodasi
rendszerelemekrdl és a vizilétesitményekrdl sz6lé 541/2013 (XII. 30.) Kormdanyrendelet?® is
meghatdrozza Magyarorszagon. A vizellatds tehat kozérdek, és a szennyvizgyjtést és -tisztitast,
mint kdzegészségligyi kérdést, szintén folyamatosan biztositani kell. Az édesviz stratégiai
kérdés, és szamos foldrajzi régidban (pl. Izrael, Tibet, Kasmir, Nilus-vélgy) a korlatozott
édesvizkészletek hasznélata jelenleg fegyveres konfliktusokat okoz°. A vizhidny miatt az orszag
rendkivil kiszolgaltatott a feljebb fekvd orszagokkal szemben, ha nem rendelkezik megfeleld
taroldkapacitdssal. Ez a legtdobb kdzép-eurdpai orszagban aktudlis probléma, elsGsorban
tarsadalmi okokbdl, azaz a foldhasznalat miatt. A tarolds mind gazdasagi (védelmi kdltségek,
hasznositds), mind stratégiai (kbzvetett biztonsagi kockazatok) szempontbdl fontos!.

A magyarorszagi és kdzép-eurodpai vizikozmd-szolgaltatdknak, hatésagoknak és érdekelt
feleknek ki kell alakitaniuk és meg kell erdsitenitk kiberbiztonsagi iranyitasukat és kapacitasukat
azaltal, hogy egyértelm( szervezeti szerepeket, felelGsségeket és eréforrasokat jeldlnek ki a
kiberbiztonsdg irdnyitasara, a kiberbiztonsagi szempontokat beépitik a szervezeti kulturaba,
folyamatokba és rendszerekbe, valamint folyamatos tanulast, fejlesztést és innovaciot
folytatnak a kiberbiztonsagi gyakorlatok és technolégiak terén3?.

28 A |étfontossdgu rendszerek és létesitmények azonositdsdrdl, kijelblésérdl és védelmérdl sz6l6 2012. évi CLXVI.
torvény.

2 A létfontossdgu vizgazddlkoddsi rendszerelemek és vizilétesitmények azonositdsdrdl, kijelélésérél és védelmérd|
52016 541/2013. (XII. 30.) Korm. rendelet. Magyar Kézlony, 2013/223. sz. p. 89511.

30 PaDANYI Jdzsef: Vizkonfliktusok, Hadtudomdny, Vol. 25, No. e, pp. 272- 284, 2015. doi:
10.17047/HADTUD.2015.25.E.272

31 LIGETVARI Krisztina, Magyarorszag vizbiztonsagi problémai az unids és vildgtendencidkkal 6sszevetve,
Hadtudomdany, Vol. 23, No. 1, pp. 4-13, 2013.
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A magyarorszagi és kozép-eurdpai kormanyoknak, kozmUszolgaltatoknak, iparagaknak és
kutatodintézeteknek el6 kell mozditaniuk és meg kell konnyitenitik a kiberbiztonsagi
egylttmdkodést és informacidcserét a vizlgyi agazatban kulénbdz6 mechanizmusok és
platformok - példaul partnerségek, haldzatok, konferencidk, mihelyek és kiadvanyok - révén,
amelyek lehetévé teszik a kiberbiztonsagi fenyegetésekkel, sebezhet&ségekkel, incidensekkel
és ellenintézkedésekkel kapcsolatos ismeretek, tapasztalatok és informacidk cseréjét, valamint
a kiberbiztonsagi iranyitas és kutatas terén a legjobb gyakorlatok és tanulsagok azonositdsat és
terjesztését33,

Szakmai folyamatok indultak a villamosenergia-elladtasi és -elosztdsi infrastrukturara
vonatkozdé jogszabalyi ellen6rzés fokozasa érdekében, részben a korabbi incidensek, részben
pedig az informatikai kitettség magasabb szintje miatt. Ez a jogalkotas az Egyesiilt Allamokban
mar egy évtizeddel ezel6tt elkezd6dott, Eurdpaban azonban csak az utdbbi években. Mivel
azonban ez a jogalkotdi szandékkal parosul, az dgazat fokozott ellendlld képességére
szamithatunk a kibertdmadasokkal szemben3*.

Mivel ez mar nem kizardlag az egyes orszagok problémaja, az Eurdpai Unid és a NATO
kilonb6z6 megkozelitésekkel foglalkozik ezzel a problémaval. A NATO a stratégiai aspektussal
foglalkozik, és slirgeti a tagallamok felkészitését a kibermdiveletekre, mint a hadviselés kilonalld
dimenzidjara®> Az EU inkdbb az operativ irdnyzattal foglalkozik: a Kiberbiztonsagi
jogszabdlyban3® az egyik konkrét alkalmazds az ICS komponensek informdcidbiztonsaggal
kapcsolatos tanusitasa, ahogyan azt az Eurdpai Bizottsag K6zos Kutatdkdzpontja altal kiadott
Recommendations for the Implementation of the Industrial Automation & Control Systems
Components Cybersecurity Certification Scheme (ICCS)?’ irja. Mivel a fent leirt digitalizacié
Kozép-Eurdpaban még gyerekcipbben jar, célszer( nyugat-eurdpai modellt hasznalni az ilyen
iranyu tanulmanyokhoz. J6 példa lehet a német piac, ahol szintén sok a kis kozmUszolgaltatd. A
német szabalyozé hatdsagok mar foglalkoznak a vizikozmdvek kiberbiztonsagaval, a KRITIS
stratégia és az abbdl kdvetkez6 jogszabaly a teljes német kritikus infrastruktura kiberbiztonsagi
felel@sségét hatdrozza meg®.

33 BEDERNA Zsolt és RAINAI Zoltan, Analysis of the cybersecurity ecosystem in the European Union, International
Cybersecurity Law Review, 3. kotet, 1. szam, pp. 35-49, Jun. 2022, doi: 10.1365/s43439-022-00048-9.

3% E. D. KNAPP és R. SamANI, Alkalmazott kiberbiztonsdg és az intelligens haldzat: A biztonsédgi ellendrzések
bevezetése a modern villamosenergia-infrastruktiraba. Waltham, MA: Syngress, 2013.

35 BANYASz Péter, KRASZNAY Csaba és TOTH Andras: A NATO kibervédelmi szakpolitikdja, in: SZENES Zoltdn (szerk.): A
mai NATO: A szévetség helyzete és feladatai, HM Zrinyi, 2021, pp. 130-149.

36 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2019/881 RENDELETE (2019. aprilis 17.) az ENISA-rél (az Eurdpai
Unids Kiberbiztonsagi Ugynokségrél) és az informacids és kommunikacids technoldgidk kiberbiztonsagi
tanusitasardl, valamint az 526/2013/EU rendelet hatédlyon kivil helyezésérdl (kiberbiztonsagi jogszabaly) (EGT-
vonatkozasu szoveg). http://data.europa.eu/eli/reg/2019/881/0j

37 THERON P. et al.: Recommendations for the Implementation of the Industrial Automation & Control Systems
Components Cybersecurity Certification Scheme (ICCS), Ispra, 2020. https://ec.europa.eu/jrc

3 FETTIG Joachim és OLDENBURG Martin: Overview: Preparedness in the Water Supply and the Sanitation and
Sewarege Sectors in Germany and Europe. In RATNAWEERA, H., PivovarRov O. A. (szerk.): Physical and Cyber Safety in
Critical Water Infrastructure. Amsterdam: 10S Press, 2019.
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Magyarorszagon uttoré kezdeményezés a SeConSys, a kritikus energetikai infrastrukturak
kiberbiztonsagan egyitt dolgozd szakemberek és szabalyozék csoportja. Az ebben a keretben
készilt, a villamosenergia-ipari vezérl6rendszerek kiberbiztonsagi kézikonyve3® hidnypdtld
munka, amely Utmutatast nyujt a védelem szabalyozdsi, tervezési és Uzemeltetési szint(
fejlesztéséhez. Emellett a magyar tudomanyos szakirodalomban is taldlhatok esettanulmanyok
a megfelel kibervédelem kialakitdsardl az energiaszektorban®.

4.2. Kutatds, fejlesztés és innovdcio

A magyarorszagi és kdzép-eurdpai kormanyoknak, koézmszolgdltatoknak, ipardagaknak és
kutatéintézeteknek 6sztondznilk és tamogatniuk kell a kiberbiztonsagi kutatast, fejlesztést és
innovaciot a vizigyi dgazatban a tervezésre &sszpontositd multidiszciplinaris  és
egyluttmdkodésen alapuld kutatdsi projektek, programok és kdzpontok finanszirozasaval (vagy
palydzatok benyujtdsaval), a biztonsagos, rugalmas és megbizhatd intelligens vizlgyi
technologidk, rendszerek és szolgdltatasok tervezésére, értékelésére és bevezetésére, valamint
a fejlett kiberbiztonsagi modszerek, eszkdzok és technikdk - példdul kockazatértékelés,
fenyegetésmodellezés, sebezhet8ségi elemzés, behatolas-felderités és incidensek elharitasa -
fejlesztésére és alkalmazasara irdnyulnak®'.

A vizikdzmU-szolgaltatok irdnyitasi és informatikai rendszereinek érettsége és az ebbdl
eredd kiberbiztonsagi kockazatok — bar attdl id6ben kissé lemaradva — a villamosenergia-
agazatéhoz hasonléan fognak alakulni. A digitalizacié el6rehaladdsa ezen a terlleten
elkerilhetetlen, ami Uj tipusu kockazatok megjelenésével is jar. Emellett a jelenlegi instabil
geopolitikai helyzet még fontosabbd teszi a kritikus infrastrukturdak védelmét. Annak
érdekében, hogy az Uzemelteték, a jogalkotdk és a szabdlyozok felkésziljenek az ezzel jaro
kihivasokra, elengedhetetlen, hogy eurdpai szakmai és tudomanyos kezdeményezéseket
hozzanak létre a kérdés atfogo kutatdsara.

Az egyetemi kutatasok is megkezd6dtek ezen a terileten. A CYBERWATER NATO
Advanced Research Workshop példaul Harsha Ratnaweera, a Norvég Elettudomanyi Egyetem
professzoranak vezetésével végzett kutatasokat2.

5. KOVETKEZTETESEK

Ez a tanulmany az intelligens vizgazdalkodas novekvé jelentéségét elemezte a negyedik ipari
forradalom és a hozza kapcsolddd kiberbiztonsagi kockazatok Osszefliggésében, kilonosen
Magyarorszagon és Kozép-Eurdpaban. Az intelligens vizgazdalkodas jelenlegi helyzetének

3% ANGYAL Istvdn, ARATO Gyorgy, BAkos Béla, BARANYA Zsolt, Bocsok Viktor, BOGANCS Tamas Janos, BONNYAI Tiinde,
BUTTYAN Levente, CSATAR Janos, DANYEK Miklds et al.: Villamosenergetikai ipari fellgyeleti rendszerek
kiberbiztonsagi kézikonyve. Budapest: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet, 2020.

40 KraszNAY Csaba, DANYEK, Miklds: Protecting the National Electricity System in the Cyberspace — A Case Study. In:
TOROK Bernat (szerk.): Informdcio- és kiberbiztonsdg : Fenntarthatd biztonsdg és tdrsadalmi kérnyezet tanulmdnyok
V. Budapest: Ludovika Egyetemi Kiado, 2020.

41 CHERDANTSEVA i.m.

42 NATO SPS: NATO Newsroom, 2018. https://www.nato.int/cps/en/natohg/news_157806.htm
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vizsgdlatdval és az e kritikus dgazatot érinté kulonboz8 kiberbiztonsagi fenyegetések,
sebezhetdségek és kockazatok elemzésével a tanulmany arra torekedett, hogy felhivja a
figyelmet a fokozott biztonsagi intézkedések és gyakorlatok szikségességére az intelligens
vizgazdalkodasban, valamint hogy alapot és iranyt adjon a jovébeli kutatasoknak.A kutatds a
szakirodalomra és a hivatkozdsokban felsorolt forrasokra korlatozddott. Egy szélesebb kor(,
tobb (koztik nagy) vizmUlvon végzett kutatas meger@sithetné a megallapitasokat.

A kiberbiztonsag és az intelligens vizgazdalkodas jov6beli kutatasi irdnyai a kdovetkezék
lehetnek: empirikus és 6sszehasonlitd tanulmanyok készitése a kilonbdz6 kiberbiztonsagi
intézkedések, gyakorlatok és technoldgidk hatékonysagardl és eredményességérdl a vizigyi
agazatban; a kiberbiztonsdg és a maganélet védelmének etikai, jogi és tarsadalmi
vonatkozasainak és kihivasainak feltardsa az intelligens vizgazddlkoddsban, mint példaul az
adatok hozzaférhetlsége, a személyes adatok védelme, a hozzdjarulds és az
elszamoltathatdsag.

Ezen és mas kutatdsi kérdések és hianyossagok kezelésével a tudomanyos és szakmai
kozosségek hozzajarulhatnak a tudds és a gyakorlat fejlesztéséhez a kiberbiztonsag és az
intelligens vizgazddlkodas tertletén. Ez hozzajarul ahhoz, hogy a vizellatasi agazatban a digitalis
atalakulas és innovacio elényei és lehet8ségei megvaldsuljanak és fenntarthatéak legyenek,
anélkil, hogy a kritikus vizikdzmU infrastruktira, a vizelldtdsi- és szennyvizkezelési
szolgdltatasok biztonsaga, rugalmassaga és bizalma sériilne.
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